Soukromi (a maly navod k tomu)

»Nemam co skryvat...“ »Stejné o mné vi vSechno...“
»Slusny clovék se nemust bat...“ ,Nedeélam nic zakdzaného...
,»10 kdyby méli monitorovat kaZdyho...“ ,O0 to se nikdo nezajimd...“

Internet je tak trochu jiny vesmir. Neplati zde pravidla, na ktera jsme po
generace zvykli. Nékterd jsou uplné otocena. V prvni radé se zde nezapomina,
prakticky nikdy. Kopirovani je levnéjSi neZ mazdni. A posledni paradox,
narozdil od analyzy hromady papirovych Sanont, ¢im vice dat je, tim lépe se s
nimi pracuje.

Zdanlivé nevinnda zprava, jako poblahoprani babi¢ce k narozenindm nebo
domlouvani se s kamoSem na kafe, jsou pak puzzlikem skladacky, ktery tvori
tvij virtudlni profil mnohem vérohodnéjsi, presnéjsi. Vypovidajici jsou obsahy
i Cetnosti zprav, provazanost uzivateld, vyhleddvani nebo geografickd poloha
(kterd nejde snadno vypnout, protoze se bere i z internetového pripojeni -
operator mobilni sité zna vasi polohu neustéle s presnosti desitek metrd). V
praxi takova data maji cenu tisice korun za uzivatele, rocné’. Coz vysvétluje,
pro¢ zejména reklamni spole¢nosti’ *(Facebook ~ Meta nebo Google, ktery cte
vSechny emaily*) jsou nejen nejvétsi firmy svéta, ale mohou si dovolit
poskytovat sluzby ,zdarma*“.

Pokud neplatim za produkt, nejspis jsem sam produktem.

Jenze zde to nekonci. Tato data se dle podminek (ktera odsouhlasujeme, pokud
chceme pouzivat takové sluzby) dale obchoduji, legalné. Napriklad PayPal
(platebni brana) poskytuje vase osobni udaje (v€etné moznych podrobnosti o
nakupu samotném) vice nez 600 (!) tietich stran®.

! https://security.it.utah.edu/data-privacy-week/price-personal-data.php

2 https://www.financestrategists.com/wealth-management/stocks/alphabet-stock/

% https://blog.valuesense.io/how-meta-meta-platforms-makes-money-in-2025/

* https://policies.google.com/terms
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Jak to, Ze tato data maji takovou hodnotu?

Lidstvo totiZ vynalezlo uZasny nastroj, rika se mu strojové algoritmy nebo
uméla inteligence - Al Je zaloZen na pomérné jednoduchém principu, a proto
umoznuje pocitat s obrovskym mnoZstvim dat. Al sice neni inteligentni, ale
dokaZe zpracovavat enormni mnozstvi dat. Pokud jich ma dostatek, dokaze
hledat propojeni, kterd ani ¢lovék neni schopen zachytit. Cim vice jich m4, tim
lépe, ,inteligentnéji“ a presnéji pracuje.

Jeden priklad, 1ékari chtéli AI naucit z rentgenovych snimkli rozezndavat
nemocné pacienty. Al se to skuteCné naucilo. Umeélo rozeznavat druhy
jednotlivych onemocnéni, podobné jako zkuSeny 1ékar. JenZe se prislo i na to,
Ze Al dokazalo propojit mnohem vice souvislosti, neZ jakykoliv ¢lovék. S velmi
vysokou presnosti (pres 90%) umi ze snimku pouze samotnych plic rozeznat
rasu pacienta.’

Al je tedy vyborny nastroj k praci s ohromnymi, nudnymi a zdanlivé
nesouvisejicimi daty.

MiZe fungovat jako takovy filtr na eshopu. Po zadani parametri dokaZe najit
osoby, které vyhovuji zadanym Kkritériim. Dokonce umi predvidat, jak lidi z
riznych kategorii oslovit. Co jim Fict, pokud chces$ jako politik jejich hlas.

Prijde ti to prehnané? Odhalil se tieba pripad ovliviiovani 87 milionQ uZivateld
Facebooku v roce 2014 pravé kvili volbam (ano, strojové uceni je zde déle nez
nam znamé Al jako ChatGPT)’.

Zpét k nevinnym datiim. V nékterych zemich jako Cina, se Al ndstroje jiz
pouzivaji k hledani nevyhovujicich mensin v populaci a jejich genocidé®. Cina
mimochodem plné kontroluje a monitoruje u nich nejpouzivanéjsi aplikaci
WecChat, kterd umozZiiuje nejen psani zprav ale i platby®, coZ je v podstaté
vétSina tvého soukromi (proc€ jsou informace o platbach podobné zasadni pisu
nize). Je to témér uplny popis tvé interakce se svétem.

> https://www.paypal.com/ie/legalhub/paypal/third-parties-list

® https://www.thelancet.com/journals/landig/article/PIIS2589-7500(22)00063-2/fulltext

" https://en.wikipedia.org/wiki/Cambridge Analytica

8 https://giswatch.org/node/6165

® https://worldpopulationreview.com/country-rankings/wechat-users-by-country
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Pokud se tato data centralizuji (sbiraji jednim subjektem), mliZe je vyuZit i
Sikovny zloCinec. Nebo dokonce kdokoliv, kdo se (tfeba i nechténé) dostane do
vedeni nasi spolecnosti.

Nechci, aby mne kdokoliv znal 1épe, neZ ja sama, presné z diivodli popsanych
vySe. Toto nebezpeCi nelze potlacit Zaddnym slibem, podpisem ¢i zadkonem.
Pouze tim, Ze tyto informace v prvni fadé neodevzdam. ProtoZe jak jsem psala
na zacatku, princip internetu je nezapominat.

Digitalni svét je zkratka prilis novy na to, abychom si hned uvédomili vSechny
jeho rozdily a dopady. Ve fyzickém svété existuje zase spousta jinych nastrah,
na ktereé jsme vymysleli u¢inné metody. Treba eliminovali nemoci z Spinavych
rukou. Pritom nejsme vystraseni z bacild, prosté si je umyjeme :)

Pokud existuji nastroje na internetu, které vraci soukromi do tvych rukou,
nedava mi smysl riskovat cokoliv z toho. JednoduSe zménim ikonku zelenou
(WhatsApp) na modrou (Signal).

Internetové soukromi ctim. Je to zdkladni forma hygieny v digitdalnim svété.

Signal, o co tedy jde?

Je to soukromd alternativa WhatsAppu, plné Sifrovand a z témér naprosto
shodna na pouzivani (s vice vychytavkami a neni propojena s Facebookem).
Zacit pouzivat Signal znamend jen ho stadhnout, vyplnit telefon a psat si s
prateli. Po importovani kontakt moznd bude$ prekvapen, kolik lidi ho m4 v
tvém okoli. Nastava otdzka, nic za néj neplatim, nejsem tedy také produktem?
Signal je narozdil od WhatsAppu zdarma diky dobrovolnym piispévkim, které
financuji jeho béh a vyvojarim (prispévek muiZe§ poslat kdykoliv i ty), nebo
diky programéatorim, ktefi ve volném case prispivaji do plné zverejného kédu.
Protoze je cela aplikace ,sleCend“, neexistuji zde ,zadni vratka“ a kazdy s
nalezitymi znalostmi je schopny celou aplikaci a protokol kontrolovat a
auditovat™.

Tento pristup otevieného ¢i verejného kodu se nazyva ,open-source®.
Doporucuji u sluzeb, které pouzivate, hledat alternativy pravé open-source.
Pozor, neni to vzdy zarukou soukromi, ale témér jistou podminkou.

% https://bluegoatcyber.com/blog/signal-app-review-security-and-privacy-evaluated/
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Aplikace je navrZena tak, Ze servery Signalu (prosté misto na internetu, které
preposila zpravy mezi ucastniky) nemaji z principu moznost vidét nejen
obsahy zprav (diky Sifrovani), ale dokonce ani metadata (jako tfeba kdo tuto
zpravu odesila, pouze ji doruci) nebo ¢leny skupin.

Hovory jsou Sifrované (i skupinové), stejné tak videohovory nebo v pripadé
aplikace na pocitaci sdileni obrazovky. PIné soukromeé.

VeSkeré zpravy, fotografie Ci videa jsou zaSifrovany a uloZeny pouze v
zarizenich, mezi kterymi probihd komunikace a nad daty se neprovadi zadna
dodateCnd analyza. Data nelezi nikde mimo. To vSe vime, protoZe je trans-
parentni.

Jesté k WhatsAppu, Messengeru nebo treba Telegramu. Tyto aplikace nenabizi
tento otevreny, ,verejny“ kod. Tedy nikdo do nich ani trochu nevidi. Motivaci k
tomu mohou mit riznou, pro nas uZivatele to znamend, Ze bez ohledu na to, co
deklaruji, NELZE garantovat Zadné soukromi (pokud ano, ,A muZeme ho
vidét?“ :) ). WhatsApp i ostatni aplikace spolec¢nosti Meta navic v podminkach i
priznavaji, Ze data vyuzivaji pro personalizovani reklam a sdilenim s tretimi
stranami.

Zmén svij digitalni Zivot. K lepSimu.

Stoji jen maliCké a jednorazové usili. Signal neni jedina aplikace (a upfimné,
existuji co se hlediska soukromi a anonymity tyce i lepsi, treba SimpleX nebo
Element), ale nenasla jsem lepsSi soukromy komunikator, tak jednoduchy na

pouZivani jako aktualni ,mainstream® (dokonce shodny). Signal uz ted aktivné
pouZzivaji desitky miliond lidi po celém svété a ma stovky miliond staZeni.

Nakonec pro tebe mam jednoduchy navod, jak si (nejen!) mé clenstvi
miuzZes zakoupit co nejsoukromnéji.

1. Pokud to neni tfeba (komunikace s uradem), pouzivej pseudonym (vice na
strance https://petechorvath.digital/*") , tfeba Jan Novak.

2. PouZivej e-mail, ktery neobsahuje tvé jméno a idedlné umoznuje masky —
jednorazové adresy pro kazdy nakup. Emaily respektujici soukromi jsou treba
proton.me nebo tuta.mail (pravy opak Gmailu). Pozor, z principu fungovani je
e-mail nejméné soukroma komunikace VUBEC, tak ho pouZivej jen kdyZ musis.

1y ¢estiné: https://poboril.notion.site/Jsem-Jan-Nov-k-a2dbf37399a84c0b9bad74ff971d78cc
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3. Napi$ mi zde na Signal (zdlozka kontakt) a vyreS se mnou platbu pomoci
kryptomén nebo na lekci hotové. V Herohero pak nemusi$ zadavat uz Zadné
dalsi osobni udaje.

That’s it :) Jako komunita mame skupinu taky pravé na Signalu, kdyby ses
chtél\a pripojit. Pokud néktery z bodd nemuizZe$ splnit (tfeba ten 3), i kazdy
jeden se pocita.

CoZe, platit hotové? Nebo kRyPtoMénOu??

UZ rozumime hodnoté vSech (nejen) textovych dat co nechdvame na internetu
a jejich pouziti. To vSak stale neni naSe celd komunikace s okolnim svétem.
Velice zasadni je komunikace jazykem penéz. Penize jsou totiZ univerzalnim
jazykem celého svéta. Ukazuji vzacnost. Vyjadruji subjektivni hodnotu
Cehokoliv, co nas napadne. Sdélujeme jimi také své skuteCné preference.

Pokud v zeleniné nechame 20 K¢ za jablko, tak tim rikdme, Ze pro nds ma
momentalné vyssi hodnotu, nez téch 20 K& Rikdme to bez ohledu na status,
ktery pak na Twitteru napiSeme o tom, jak jsou jablka strasné draha. Jinak by-
chom si to jablko v prvni fadé viibec nekoupili.

Podobné, bez ohledu na nase zpravy kamaradim o Skodlivosti cigaret, platba
za krabicku vypovidd o nasSich skutecnych preferencich. Pokud nékdo nebo
néco dokaze monitorovat naSe ,finan¢ni konverzace“, hodnota takovych dat je
minimadalné podobnd tém textovym. Takové firmy (ted té mozna neprekvapim)
existuji, treba Google Pay, Visa, MasterCard nebo zminovany PayPal...

Reseni je pouZivat hotovost s téméf absolutnim soukromim a anonymitou.
Podporujete zaroven i soukromi protistrany, obchodnika. Navic jsou odolné
vlici cenzufe - platba je také komunikace a elektronické platby a zlstatky se
mohou zmrazovat.

Hotovost vSak nejde pouzit vidy a navic digitalni platby maji nékteré své
vyhody (jsou tfeba pohodlnéjsi). Cena za toto pohodli pfi pouZivani ale mliZe
byt neumérné vysoka.

Pokud by vSak existoval bankovni ucet, ktery umi délat transakce soukromeé a
treba ani jeho zlstatek neni vazany na tvoje jméno, navic nejde efektivné nijak
cenzurovat, muZe se urovni soukromi rovnat hotovosti.

A to je jeden z dilvodil, proc viibec kryptomény vznikly.



ZaloZit si ,,ucet”, presnéji penéZenku, znamena jen vytvorit nahodny kli¢ a ten
nezapomenout. To vytvareni je rychla matematickd operace podobna hazeni
kostkou. Trva to asi sekundu a nepotrebujete na to kromé aplikace penézenky
vlibec nic. Pak nastdva otdzka, jak ziskat néjakou tu kryptoménu na takto
vytvoreny prazdny ucet, ale to uz je mimo rozsah tohoto dokumentu.

Diivodl proc¢ pouZivat kryptomény je jeSté vice, ale jak jsem psala, je to nad
ramec tohoto dokumentu (a na tvoje dlouhé samostudium :) ).

Nakonec zminim, Ze drtiva vétSina kryptomén mohou byt podvod, a proto se
minimalné ze zacatku zamér pouze na Bitcoin (pozdé&ji pak Monero nebo
Zcash). Plati pravidlo, nerozumis-li opravdu Bitcoinu, nezajimej se o jiné.

Nehledej zde zbohatnuti, hledej alternativu. Vénuj cCas vzdélani, ne naku-
povani. A pokud se budes zabyvat tématem vice do hloubky, doporucuji se také
zameérit na pochopeni slovniho spojeni KYC (a co je aplikace Vexl).

»Postupem cCasu bude stdle ndaro¢néjsi se k témto nastrojitm dostat (viz
chat-control”, ovérovani véku (podryvajici anonymitu) a podobné
regulace). Nezapomerite ale, Ze nastroje pro soukromi vznikly, jsou tu a
efektivné uz zakazat nejdou.“

Kdykoliv ve svém Zivoté narazi§ na potfebu podobnych ndstrojl, neboj se
vénovat ¢as prazkumu a nebo kontaktovat zndmé, ktefi by o tomto tématu
mohli védét trochu vice. Treba pres platformu Signal.

Lokah Samastah Sukhino Bhavantu (& &1 &€ a g @7l w@= g )
"May all beings in the entire world be happy and free"

12 Kratké video vysvétlujici Chat control (v moment dopsani textu bohuZel jiz schvaleného
radou Evropské Unie, i kdyZ trochu ,,volnéj$i“ varianty neZ plivodné navrhované):
https://www.youtube.com/watch?v=nsbgkQcvR6I (zapnéte si Ceské titulky)
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